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Class Control
CSwiper 
 
控制器类负责与刷卡器交互,刷卡器相关的功能都将在此类中进行相应的封装,所有对刷卡器的操作都通过此控制器的实例进行.此类为单例模式.
The controller class is responsible for functions related to swipe card reader interaction, swipe card reader will make the appropriate package in the class, all operations on the card are carried out by way of example of this controller. Such a singleton.
CSwiperStateChangedListener   

实现此接口的对象与CSwiperController控制器绑定,控制器会回调接口中相应的方法,实现刷卡器事件驱动机制
Object that implements this interface and CSwiperController controller binding, the controller callback interface appropriate method to achieve event-driven mechanism card reader
CSwiper 

	Construction method

	CSwiper.GetInstance(Context, cSwiperListener);


	function：

	Void startCSwiper(int ctrlmode, byte[] random, byte[] appenddata, int time) 
	Start CSwiper  function blocking model
parameter description:

Ctrlmode: Control flag
bit0＝0/1 
Indicates there is equipment generates random / generated by the parties。

When produced by the parties, love brush produces only 4 bytes. If the phone side is less than 4 bytes, then love will brush up before the 4-byte FF
Bit1＝0/1 Do not return the terminal data /Return to terminal data MAC

Bit2＝0/1 Card number is not blocked /
Card number is blocked 
Random: max length 4 bytes
· Appenddata: additional data
,max length 100bytes 
Time:  TimeOut

	void stopCSwiper() 


	Stop user operation

	void deleteCDwiper()  


	Release Resource


	String getKsn()
	Return Terminal SN

	boolean isDevicePresent()


	

	Int getTerminalType()
	Return Terminal  type
0 smart pos
    03：i30+

    04：hsm20

    05：i21
     06: i21B


	Boolean UpdateTerminalParameters(int index, int page, byte[] data)
	IC Card Public key/ AID Parameter loading
parameter ：bit0=0/1 public key/aid。Other retain（default 0）

   Data ：为8583协议的62域内容（不包含长度）

   Page No：from 0，In ascending order。If page No = 0 clear Before Remove ： 

	Void secondIssuance(String code, byte[] data)
	In card transaction script writeback
parameter :
Code 39域 8583中交易应答码

 Data  85838协议的55域中要会写的数据。

	Void statEmvSwiper(byte model, byte[] flag, byte[] random,




String money, byte[] appendData, int timeOut, TransactionInfo info)
	启动IC卡与磁条卡交易命令
Start
输入参数:

Model 模式 默认填0x00
flag控制标志
bit0＝0/1 表示随机有爱刷产生/由双方产生。

               由双方产生时，爱刷只产生4字节。如果手机侧不足4字节，则爱刷会前补FF到4字节

       Bit1＝0/1 表示终端需要不上送/上送mac。

               如果要求上送mac且随机数有双方产生，则mac的密钥的离散随机数是由

双方产生的随机数共同组成。格式为：终端的4字节+手机侧的4字节。

               如果要求上送mac且随机数由终端产生，则mac密钥的离散随机数是由爱刷产生的4字节扩展为8字节。扩展方式为bcd码转为hex格式：比如，爱刷产生的4字节随机数为0x12345678，则扩展为8字节后则为：0x01 0x02 0x03 0x04 0x05 0x06 0x07 0x08。

       Bit2＝0/1 表示终端上送的卡号不屏蔽/屏蔽


   Bit3＝0/1  不上送/上送各磁道的原始长度

   Bit4=0/1磁道数据加密/不加密


   Bit5=0/1上送/不上送PAN码


   Bit6=0/1 55域不加密/加密

       Bit7 =0/1 不上送/上送各磁道密文的长度
字节2：
  Bit0 = 0/1 表示这个数据域参与mac计算/只有数据域内的磁道数据和随机数参与

Bit1 = 0/1 使用全部ic卡/银联标准55域
   字节3-字节4保留，填写为全0

Money 交易金额 (分为单位)
Random 随机数

Appenddata 附加数据域 参与数据计算MAC时用到
timeOut超时时间 刷卡或者插卡超时时间
Transactioninfo  IC卡交易参数





Transactioninfo IC卡交易参数
	属性
	含义
	格式

	Datetime
	交易日期
	YYYYMMDD Tag 9A

	Time
	交易时间
	HHMMSS Tag 9F21

	CurrencyCode
	货币代码
	0156默认为人民币Tag 5F2A 



	Type
	交易类型
	Tag 9C

查询 31 
消费 00

消费撤销 20

退货 20


CSwiperStateChangedListener()
刷卡器和应用程序的回调接口

下面为此接口中的方法：

	void onDevicePlugged()        通知监听器刷卡器插入手机



	void onDeciceUnplugged()      通知监听器刷卡器已从手机拔出



	void onWaitingForDevice()      通知监听器控制器CSwiperController正在搜索刷卡器



	void onNoDeviceDetected()     通知监听器没有刷卡器硬件设备



	void onWaitingForCardSwipe()  通知监听器可以进行刷卡或者插卡动作



	void onCardSwipeDetected()    通知监听器检测到刷卡动作



	void onDecodingStart()         通知监听器开始解析或读取卡号、磁道等相关信息



	void onError(int errorCode ,String errorMsg)    

errorCode:

-1 ERROR


                    提供errorMsg，描述错误原因




-2 ERROR_FAIL_TO_START

        CSwiperController创建失败


-3 ERROR_FAIL_TO_GET_KSN            取ksn失败

-4 CRC_CHECK_FAIL                     CRC校验和错误

-5 ACK_FAIL                             ACK应答错误

-6 IC_ERROR                             IC卡操作错误
-7 ERROR_Command                      命令错误


	void onInterrupted()            通知监听器控制器CSwiperController的操作被中断



	void onTimeout()              通知监听器控制器CSwiperController的操作超时








 (超出预定的操作时间，30秒)

	Void EmvOperationWaitiing();   检测到IC卡插入回调,通知客户端正在进行ic卡操作,用户禁止拔卡

	Void onICResponse(int result, byte[] resuiltScript. Byte[] data);
IC卡回写脚本执行返回结果
参数

result：0表示成功：
1表示IC卡拒绝
    resultScript：Len+脚本结果 ：当长度=0时，表示没有脚本执行。否则，长度必定为5的倍数。且最大长度为20。

data：TLV格式，包含TVR ，TSI 等参数。

	void onDecodeCompleted (String formatID，String ksn ,String encTracks, int track1Length,int track2Length,int track3Length，String maskedPAN, String PAN,String  expiryDate,String cardHolderName,int CardType,String CardSerial , String CVM,String EmvDataInfo,String mac)（
通知监听器解码刷卡器输出数据完毕。

formatID　　　　　此参数保留

ksn       
     刷卡器设备编码

encTracks         加密的磁道数据+随机数。(如果磁道为明文后面不跟随机数)

1，2，3的十六进制字符
track1Length       磁道1的长度（没有加密数据为0）

track2Length       磁道2的长度（没有加密数据为0）

track3Length       磁道3的长度（没有加密数据为0）

maskedPAN        基本账号号码。卡号的一种格式“ddddddddXXXXXXXXdddd”(隐藏卡号的中间的几位数字)d 数字   X 隐藏字符
PAN              PAN
expiryDate         到期日，格式ＹＹＭＭ

cardHolderName　　持卡人姓名

mac mac值 十六进制字符串固定长度8字节 如果传入参数中不需要mac不返回,
CardType         卡片类型  00-磁条卡/01-IC卡/02-双介质卡磁道数据
CardSerial        卡片序列号

CVM             CVM

CVM说明：

  CVM的第一个字节的低6位：
    0：  cvm错误

    1：  卡片明文pin（不支持）

    2：  联机密文pin

    3：  卡片明文pin+纸上签名（不支持）

    0x1e：  纸上签名

    0x1f：  无需cvm

0x20：  持卡人出示证件（不支持）
当手机侧收到的为2时，需要启动密码输入：
当手机侧收到的为0x1e时，需要交易成功后，启动签名。

 Cvm的后两位不用处理。
EmvDataInfo      55域数据 (如果55域数据为密文后面跟随机数)


	void onDecodeDrror(DecodeResult decodeResult) 

解析卡号、磁道信息等数据出错时，回调此接口

DecodeResult　
DECODE_SWIPE_FAIL

刷卡失败.接受到这个错误提示用户再刷卡即可,不需要做其他处理.
DECODE_CRC_ERROR

CRC 错误

DECODE_COMM_ERROR

通信错误

DECODE_UNKNOWN_ERROR

未知错误

	


封装注意事项：

CSwiperStateChangedListener

DecodeResult

CSwiperControllerState

以上三项都在CSwiper 内部定义

IC卡交易流程
1. 客户端调用statEmvSwiper ic交易命令

2. 收到 onWaitingForCardSwipe回调应答 可提示用户刷卡或者插卡

3. 如果用户插卡 收到 EmvOperationWaitiing 回调应答  可是用户IC卡插入,禁止拔卡

4. IC卡操作完毕收到 onDecodeCompleted 回调返回相关数据

(客户端启动输入密码流程)

5. 客户端将相关数据发送给后台,后台返回应答结果和IC卡回写数据

6. 调用IC卡回写命令secondIssuance 执行完成

7. 收到onICResponse回调后提示用户拔卡.  

注意  IC卡命令必须执行 如果后台还不支持的话,可数据域传空.
如果上诉第二步中用户为刷卡操作直接通过 onDecodeCompleted返回刷卡数据.
数据加密:

磁道密文的组成格式为：将磁道数据压缩为bcd码，后补F到8的倍数。

二磁道固定长度24字节
6222021001142793501d49121202679991612fffffffffff
三磁道后补F补齐8的倍数
996222021001142793501d1561560000000000001003267999010000049120d000000000000d000000000000d00000000fffffffffffffff 

磁道加密的方式：用8字节随机数对磁道密钥进行离散，然后用离散后的密钥对打包后的磁道数据进行加密。

 离散的方法：

1、 用磁道密钥对8字节随机数进行加密，加密的结果作为密钥的左8字节。

2、 8字节随机数和0xFFFFFFFFFFFFFFFF异或。

3、 用磁道密钥对异或后的随机数进行加密，加密的结果作为密钥的右8字节。

MAC计算方法：
如果要求上送mac且随机数有双方产生，则mac的密钥的离散随机数是由

双方产生的随机数共同组成

               如果要求上送mac且随机数由终端产生，则mac密钥的离散随机数是由爱刷产生的4字节扩展为8字节。扩展方式为前补零格式：比如，爱刷产生的4字节随机数为0x12345678，则扩展为8字节后则为：0x01 0x02 0x03 0x04 0x05 0x06 0x07 0x08。
1、 将磁道密文+随机数+终端序号+附加数据，然后后补00到8字节对齐

2、 将第1步的数据进行8字节异或。

3、 爱刷产生4字节随机数，并组织为8字节的离散随机数。

4、 用第3步产生的离散随机数对磁道密钥进行离散，生产本次的mac密钥

5、 用第4步产生的mac密钥对数据进行加密，加密的结果的左4字节作为mac值的左四4字节，第3步产生的4字节随机做为mac值的右字节，合并后作为8字节mac值输出。

IC卡数据 Mac的计算规则：(ic卡数据不参与MAC计算规则)
磁道数据+随机数+KSN号（不带长度）+终端ID（不带长度）+后补FF到8字节对齐

然后用离散后的密钥对上述8字节异或结果加密，取加密结果前4字节+随机数4
IC卡数据参与MAC计算规则
卡类型（0表示纯磁条卡，1 IC卡，2表示双介质卡，）+磁条数据长度+磁条数据数据(密文或者明文)+随机数+123磁道密文长度+123磁道明文长度+有效期(4)+卡号长度+卡号+PAN（8）+卡片序号(len+数据)+CVM(定长3字节)+55域内容(Len+Data)。
+PSAM卡号（不带长度）+终端ID（不带长度）+附加数据域（不包含长度）后补00到8字节对齐

然后用离散后的密钥对上述8字节异或结果加密，取加密结果前4字节+随机数4
